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A アカウント・コンソール
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A-1 アカウント有効化メールの再送
アカウント有効化メールを破棄してしまった場合は、以下の手順を実施してください。

KnowBe4 （https://training.knowbe4.com）へアクセスします。

①お申し込みいただいたメールアドレスを入力します。

②「Next」をクリックします。

1 2

③「Didn’t receive confirmation instructions? 」をクリックします。

④「Resend confirmation instructions」をクリックします。

アカウント有効化メールが届きます。

3

4

https://training.knowbe4.com/
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A-2 ログインパスワードを忘れた場合

パスワードを忘れてしまった場合は、以下の手順を実施してください。

KnowBe4 （https://training.knowbe4.com）へアクセスします。

①「Forgot your password?」をクリックします。1

2

3
②登録済みのメールアドレスを入力します。

③「Send me reset password instructions」をクリックします。

https://training.knowbe4.com/
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A-2 ログインパスワードを忘れた場合

メールアドレス宛にパスワードリセットのHTMLメールが届きます。

④「自分のパスワードを変更します」をクリックします。

⑤新しいパスワードを入力します。

⑥「Reset my password」をクリックします。

パスワードの再設定が完了しました。

5

6

４
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A-3 コンソールの言語変更

①画面右上のメールアドレスをクリックします。

②「アカウント設定」をクリックします。

③「組織情報」をクリックします。

④「管理コンソールのデフォルト言語」からご希望の言語を選択してください。

⑤画面一番下の「変更を保存」をクリックします。

コンソールの言語が変更されました。

4

5

コンソールの言語を変更したい場合は、以下の手順を実施してください。
1

2

3
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A-4 組織情報の変更

4

5

④変更したい項目に情報を入力します。

⑤画面一番下の「変更を保存」をクリックします。

組織情報が変更されました。

組織情報を変更したい場合は、以下の手順を実施してください。

1

2

3

①画面右上のメールアドレスをクリックします。

②「アカウント設定」をクリックします。

③「組織情報」をクリックします。

※組織名を変更したい場合は、契約情報の変更となりますので、弊社営業担当またはサポートサイトの「お問い合わせ」＞「ご契約内容の追加・変更」のフォームから
お問い合わせください。契約情報の変更が完了したうえで、コンソール上の組織名をお客様にて変更してください。
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A-5 ログインパスワードの変更

①画面右上のメールアドレスをクリックします。

②「プロフィール」をクリックします。

③「新しいパスワード」、「新しいパスワードの確認」を入力します。

④「プロフィールアップデート」をクリックします。

パスワードが変更されました。

ログインパスワードを変更したい場合は、以下の手順を実施してください。

1

2

3

4
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A-6 受講者ホームのダッシュボード設定

①画面右上のメールアドレスをクリックします。

②「アカウント設定」をクリックします。

③「トレーニング」の「受講者ホーム」をクリックします。

受講者ホームのダッシュボードに表示を追加したい場合は、以下の手順を実施してください。

④受講者ダッシュボードの「フィッシング情報の有効化」にチェックを入れます。

⑤受講者ダッシュボードの「リスク情報の有効化」にチェックを入れます。

⑥画面一番下の「変更を保存」をクリックします。

受講者ホームのダッシュボードにそれぞれ追加されました。
＜受講者ホーム ダッシュボード＞

4

5

1

2

3

6
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A-7 アカウント情報の確認

※サブスクリプション終了日
記載されている日付はお客様契約期限とは関係ありません。

※シート数
シート数はNTT ドコモビジネスの管理アカウントが含まれているため、お
客さま契約シート数＋１で表示されます。

①画面右上のメールアドレスをクリックします。

②「アカウント設定」をクリックします。

③アカウント情報から、シート数などを確認することができます。

契約シート数などアカウント情報を確認したい場合は、以下の手順を実施してください。

1

2

3
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A-8 APIトークンの確認
APIトークンを確認したい場合は、以下の手順を実施してください。

④APIトークンを確認することができます。

①画面右上のメールアドレスをクリックします。

②「アカウント設定」をクリックします。

③「アカウント統合」の「API」をクリックします。

1

2

3

4 本サービスでは、KnowBe4のAPIトークンを使用しているため、
「トークン生成」はクリックしないでください。

APIの詳細については、以下をご参照ください。
アカウント設定の編集方法 – ナレッジベース (knowbe4.com)

https://support.knowbe4.com/hc/ja/articles/226457887-%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88%E8%A8%AD%E5%AE%9A%E3%81%AE%E7%B7%A8%E9%9B%86%E6%96%B9%E6%B3%95#API
https://support.knowbe4.com/hc/ja/articles/226457887-%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88%E8%A8%AD%E5%AE%9A%E3%81%AE%E7%B7%A8%E9%9B%86%E6%96%B9%E6%B3%95#API
https://support.knowbe4.com/hc/ja/articles/226457887-%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88%E8%A8%AD%E5%AE%9A%E3%81%AE%E7%B7%A8%E9%9B%86%E6%96%B9%E6%B3%95#API
https://support.knowbe4.com/hc/ja/articles/226457887-%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88%E8%A8%AD%E5%AE%9A%E3%81%AE%E7%B7%A8%E9%9B%86%E6%96%B9%E6%B3%95#API
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A-9 ユーザー情報の確認

①メインメニューから「ユーザー」をクリックします。

②「ユーザー」をクリックします。

③任意のユーザーの名前をクリックします。

ユーザーの詳細情報を確認したい場合は、以下の手順を実施してください。

・「ユーザーダッシュボード」では、ユーザー個人のフィッシングの結果やト
レーニングの受講状況、リスクスコアなどを確認することができます。

・「フィッシング」ではユーザー個人のフィッシングメール訓練のヒット率を
確認できます。

・「トレーニング」ではユーザー個人のトレーニングの受講状況の詳細が確認
できます。

・「ユーザータイムライン」ではユーザー個人がいつ何をしたかを確認できま
す。

・「ユーザー情報」ではユーザー個人のアカウント情報の詳細を確認できます。

1

2

3
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A-10 ユーザーのグループへの追加

①メインメニューから「ユーザー」をクリックします。

②「ユーザー」をクリックします。

③任意のユーザーにチェックをいれます。

④任意のグループを選択します。

⑤グループに追加をクリックします。

グループにユーザーが追加されました。

1

2

3

4 5

既存のユーザーをグループに追加したい場合は、以下の手順を実施してください。
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A-11 管理者の追加・削除
既存のユーザーを管理者に追加したい場合は、「管理者」グループに追加します。
以下の手順を実施してください。

①メインメニューから「ユーザー」をクリックします。

②「ユーザー」をクリックします。

③管理者に追加したいユーザーにチェックをいれます。

④「管理者」グループを選択します。

⑤グループに追加をクリックします。

「管理者」グループにユーザーが追加されました。

管理者

1

2

3

4 5

※「管理者」グループは、サービス提供時にお申込書に記載のお客さま管理者を追加して事前に作成しています。
※「管理者」グループをアーカイブしないでください。KnowBe4コンソールに管理者としてログインできなくなります。
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A-12 ユーザーの管理（編集・削除）
ユーザーの編集や削除を行いたい場合は以下の手順を実施してください。

①メインメニューから「ユーザー」をクリックします。

②「ユーザー」をクリックします。

③任意のユーザーのアクション「▼」をクリックし、アクションを選択します。

編集 ：ユーザー情報を編集します。
アーカイブ：ユーザーをアーカイブします。

※削除する場合も一度アーカイブが必要です。

ユーザーを削除する場合は、

④ステータス「アーカイブ済」を選択します。

⑤任意のユーザーにチェックをいれます。

⑥「削除」をクリックします。

4

5

6

1

2

3

弊社のアカウント 水色のユーザーは、管理用として登録している弊社のアカウントです。
編集しないでください。
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A-13 グループの管理（編集・削除）
グループの編集や削除を行いたい場合は以下の手順を実施してください。

①メインメニューから「ユーザー」をクリックします。

②「グループ」をクリックします。

③任意のグループのアクション「▼」をクリックし、アクションを選択します。

クローン：グループのコピーを作成します。
編集：グループを編集します。
アーカイブ：グループをアーカイブします。

※削除する場合も一度アーカイブが必要です。

グループを削除する場合は、

④ステータス「アーカイブ済」を選択します。

⑤任意のグループにチェックをいれます。

⑥「削除」をクリックします。

4

5

6

1

2

3
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A-14 スマートグループ
スマートグループとは、選択した条件に基づいて自動でグループを作成できる機能です。条件に基づいてユー
ザーはスマートグループに動的に追加または削除されます。ユーザーの場所、役職、トレーニングステータス、
フィッシングの不合格、アセスメントスコアなどに基づいて、スマートグループを作成する条件を定義できま
す。

スマートグループの詳細については、以下をご参照ください。
スマートグループの使用方法 – ナレッジベース (knowbe4.com)

https://support.knowbe4.com/hc/ja/articles/115012819668-%E3%82%B9%E3%83%9E%E3%83%BC%E3%83%88%E3%82%B0%E3%83%AB%E3%83%BC%E3%83%97%E3%81%AE%E4%BD%BF%E7%94%A8%E6%96%B9%E6%B3%95
https://support.knowbe4.com/hc/ja/articles/115012819668-%E3%82%B9%E3%83%9E%E3%83%BC%E3%83%88%E3%82%B0%E3%83%AB%E3%83%BC%E3%83%97%E3%81%AE%E4%BD%BF%E7%94%A8%E6%96%B9%E6%B3%95
https://support.knowbe4.com/hc/ja/articles/115012819668-%E3%82%B9%E3%83%9E%E3%83%BC%E3%83%88%E3%82%B0%E3%83%AB%E3%83%BC%E3%83%97%E3%81%AE%E4%BD%BF%E7%94%A8%E6%96%B9%E6%B3%95
https://support.knowbe4.com/hc/ja/articles/115012819668-%E3%82%B9%E3%83%9E%E3%83%BC%E3%83%88%E3%82%B0%E3%83%AB%E3%83%BC%E3%83%97%E3%81%AE%E4%BD%BF%E7%94%A8%E6%96%B9%E6%B3%95
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A-15 ユーザーの統合
ユーザーの統合とは、重複したユーザーをマージすることができる機能です。保持するユーザーと削除する
ユーザーをそれぞれ選択し、保持するユーザープロファイルにテスト結果をマージすることができます。削
除されたユーザープロファイルは、回復できません。

ユーザーの統合の詳細については、以下をご参照ください。
How Do I Merge Users? – Knowledge Base (knowbe4.com)

https://support.knowbe4.com/hc/en-us/articles/228179028-How-Do-I-Merge-Users-
https://support.knowbe4.com/hc/en-us/articles/228179028-How-Do-I-Merge-Users-
https://support.knowbe4.com/hc/en-us/articles/228179028-How-Do-I-Merge-Users-
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A-16 メッセージ
メッセージとは、「カスタムメッセージ」や「今週の詐欺（※英語）」、「セキュリティ実践のヒント（※
英語）」をユーザーに送ることができる機能です。

メッセージの詳細については、以下をご参照ください。
User Messaging Guide – Knowledge Base (knowbe4.com)

https://support.knowbe4.com/hc/en-us/articles/4416416555155-User-Messaging-Guide
https://support.knowbe4.com/hc/en-us/articles/4416416555155-User-Messaging-Guide
https://support.knowbe4.com/hc/en-us/articles/4416416555155-User-Messaging-Guide
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A-17 セキュリティロール
セキュリティロールとは、任意のグループにコンソールの管理権限を付与することができる機能です。

それぞれカテゴリ別にアクセス権限なし/読み取り/書き込みなどを設定することができます。

セキュリティロールの詳細については、以下をご参照ください。
How to Use Security Roles – Knowledge Base 
(knowbe4.com)

※セキュリティロールはお客さまで設定できません。設定する場合は、本サービスの設定サポートをお申し込みください。
※本サービスでは、お客さまの管理者グループにセキュリティロール「管理者ロール」を設定しています。

お客さまのアカウント権限ではこの
表示が非表示になっています。

https://support.knowbe4.com/hc/en-us/articles/115015389767-How-to-Use-Security-Roles
https://support.knowbe4.com/hc/en-us/articles/115015389767-How-to-Use-Security-Roles
https://support.knowbe4.com/hc/en-us/articles/115015389767-How-to-Use-Security-Roles
https://support.knowbe4.com/hc/en-us/articles/115015389767-How-to-Use-Security-Roles
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A-17 セキュリティロール
セキュリティロールでは次の設定を行うことができます。

お客さまの管理者グループに設定しているセキュリティロール「管理者ロール」は次の設定としています。

役割の説明タブ 一般タブ
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A-17 セキュリティロール
セキュリティロールでは次の設定を行うことができます。

お客さまの管理者グループに設定しているセキュリティロール「管理者ロール」は次の設定としています。

フィッシングタブ トレーニングタブ
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A-17 セキュリティロール
セキュリティロールでは次の設定を行うことができます。

お客さまの管理者グループに設定しているセキュリティロール「管理者ロール」は次の設定としています。

ModStoreタブ 報告タブ
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B セキュリティ教育（トレーニング）
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MODSTOREのコンテンツの種類は以下になります。

B-1 コンテンツの種類

No 種類 内容

1 ポスターとイラスト 画像やPDFファイルとして、ユーザーと共有したり、オフィスにポスターを貼ることができます。

2 ニュースレターと文書 PDFファイルで印刷したり、共有したりできます。これらの文書は、サイバーセキュリティに関する広範なトピックをカバーしています。

3 アセスメント 2つのタイプのアセスメントをユーザーに実施することができます。

①「セキュリティカルチャー評価（SCS）」
組織のセキュリティ文化を評価することができます。セキュリティ カルチャーは、組織のセキュリティに影響を与えるアイデア、習慣、および社会的行
動として定義されます。７つの領域で評価されます。（認知・振舞い・責任・コンプライアンス・態度・通信・規範）

②「セキュリティ意識レベルの実力評価（SAPA）」
個人のサイバー攻撃に対する敏感さを評価することができます。7 つの領域で評価されます。（メールセキュリティ/インシデントレポート/インター
ネット利用/モバイル端末/パスワードと認証/セキュリティ意識/ソーシャルメディア）

4 ゲーム 学習しているスキルや情報を、ゲームで楽しみながら主体的に強化できます。

5 ビデオモジュール ブラウザで動画を視聴することができます。

6 トレーニングモジュール ブラウザで動画を視聴しテストに挑戦することができます。

7 モバイルファーストモジュール モバイルデバイスで参照や操作できるように最適化されたトレーニングモジュールです。

8 ブランド化コンテンツ 自社のテーマ（ブランドカラーや会社のロゴなど）を設定しコンテンツに適用することができます。

9 アップロードされたコンテンツ NTT ドコモビジネスのオリジナルコンテンツを提供します。また、お客さまご自身が作成したコンテンツ（SCORM形式/MP4）をアップロードすること
ができます。
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B-2 ライブラリの管理 
ライブラリのコンテンツの削除や利用状況サマリーを確認したい場合は以下の手順を実施してください。

①メインメニューから「MODSTORE」をクリックします。

②「ライブラリ」をクリックします。

③任意のキャンペーンのアクションを選択します。
※キャンペーンで使用されているコンテンツはライブラリから削除できません。
※キャンペーンで使用されているコンテンツは利用状況サマリーを確認できます。

1

2

3
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B-3 トレーニングキャンペーンの詳細設定
トレーニングキャンペーン作成時の詳細機能は以下になります。

No 機能 内容

1 キャンペーン名 キャンペーンの名前を設定します。

2 開始日 キャンペーンを開始する日時を設定します。

3 終了日 トレーニングの完了期日を設定します。

4 期間後であっても課題の完
了を許可する

ユーザーが期日の後でもトレーニングの課題を完了す
ることができます。

5 内容 キャンペーンで使用するトレーニングコンテンツを選
択します。

6 コンテンツのアンケートを
有効にする

トレーニング完了後にユーザーにアンケートを実施す
ることができます。

7 スコアの追跡 キャンペーンの対象となる全てのコンテンツについて、
個々のユーザーのスコアを保存することができます。

8 グループの登録 キャンペーンに登録する特定のグループを選択します。

9 新規ユーザーの自動登録を
有効にする

新規ユーザーがグループまたはユーザーに追加される
とき、このキャンペーンに自動的に登録することがで
きます。

10 補習トレーニングの進捗の
リセットを有効にする

ユーザーがキャンペーンに再登録された場合、元のト
レーニングの進捗状況がリセットすることができます。

11 受講済みユーザーを追加す
るグループ

このトレーニングを修了したユーザーを、特定のグ
ループに追加することができます。

12 受講済みユーザーを削除す
るグループ

このトレーニングを修了したユーザーを、特定のグ
ループから削除することができます。

13 通知 ユーザー、マネージャー、管理者に自動通知を設定す
ることができます。

②

③

④

⑧

⑨

⑫

⑬

①

⑤
⑥
⑦

⑩
⑪
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B-3 トレーニングキャンペーンの詳細設定
トレーニングキャンペーン作成時の詳細機能は以下になります。

No 機能 カテゴリ 内容

14 通知タイプ ようこそ キャンペーン開始時間に自動でメール通知をします。

期日前のリマインダー 設定した期日前に自動でメール通知をします。

キャンペーン修了 トレーニング受講完了後自動でメール通知をします。

受講期限切れ 受講期限までに受講未完了の場合、設定した送信間隔で自動で
メール通知をします。
※キャンペーン作成時に「期間後であっても課題の完了を許可する」に
チェックする必要があります。

15 受信者 ユーザー ユーザーに通知します。

マネージャー ユーザーのマネージャーに通知します。
※ユーザー情報からマネージャー情報を登録する必要があります。

管理者 管理者権限のユーザーに通知します。

16 テンプレート 通知タイプ：
ようこそ

日本語のテンプレートは以下のカテゴリにあります。
カテゴリ：NTT Com
「トレーニングの開始（From KnowBe4）」
「トレーニングの開始（マネージャー）（From KnowBe4）」
「トレーニングの開始（管理者）（From KnowBe4）」

通知タイプ：
期日前のリマインダー

「トレーニングのリマインダー（From KnowBe4）」
「トレーニングのリマインダー（マネージャー）（From KnowBe4）」
「トレーニングのリマインダー（管理者）（From KnowBe4）」

通知タイプ：
キャンペーン修了

「トレーニングの修了（From KnowBe4）」
「トレーニングの修了（マネージャー）（From KnowBe4）」
「トレーニングの修了（管理者）（From KnowBe4）」

通知タイプ：
受講期限切れ

「トレーニングの受講期限切れ（From KnowBe4）」
「トレーニングの受講期限切れ（マネージャー）（From KnowBe4）」
「トレーニングの受講期限切れ（管理者）（From KnowBe4）」

⑭

⑮ ⑯
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B-4 トレーニングキャンペーンの管理
トレーニングキャンペーンの編集や削除を行いたい場合は以下の手順を実施してください。

①メインメニューから「トレーニング」をクリックします。

②「キャンペーン」をクリックします。

③任意のキャンペーンのアクション「▼」をクリックし、アクションを選択します。

編集：キャンペーンを編集します。
クローン：キャンペーンのコピーを作成します。
閉じる：キャンペーンを終了します。
削除：キャンペーンを削除します。
ユーザーの追加：ユーザーをキャンペーンに追加します。

1

2

3
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B-5 ポリシー
「ポリシー」を作成すると、トレーニングキャンペーンにてコンテンツとして選択できるようになります。
PDFまたはURLをユーザーに閲覧・承諾させるトレーニングキャンペーンを作成することができます。

＜受講者ホーム トレーニング画面＞

ポリシーの詳細については、以下をご参照ください。
KnowBe4コンソールでのポリシーの作成と管理方法 – ナレッジベース

https://support.knowbe4.com/hc/ja/articles/360001641907-KnowBe4%E3%82%B3%E3%83%B3%E3%82%BD%E3%83%BC%E3%83%AB%E3%81%A7%E3%81%AE%E3%83%9D%E3%83%AA%E3%82%B7%E3%83%BC%E3%81%AE%E4%BD%9C%E6%88%90%E3%81%A8%E7%AE%A1%E7%90%86%E6%96%B9%E6%B3%95
https://support.knowbe4.com/hc/ja/articles/360001641907-KnowBe4%E3%82%B3%E3%83%B3%E3%82%BD%E3%83%BC%E3%83%AB%E3%81%A7%E3%81%AE%E3%83%9D%E3%83%AA%E3%82%B7%E3%83%BC%E3%81%AE%E4%BD%9C%E6%88%90%E3%81%A8%E7%AE%A1%E7%90%86%E6%96%B9%E6%B3%95
https://support.knowbe4.com/hc/ja/articles/360001641907-KnowBe4%E3%82%B3%E3%83%B3%E3%82%BD%E3%83%BC%E3%83%AB%E3%81%A7%E3%81%AE%E3%83%9D%E3%83%AA%E3%82%B7%E3%83%BC%E3%81%AE%E4%BD%9C%E6%88%90%E3%81%A8%E7%AE%A1%E7%90%86%E6%96%B9%E6%B3%95
https://support.knowbe4.com/hc/ja/articles/360001641907-KnowBe4%E3%82%B3%E3%83%B3%E3%82%BD%E3%83%BC%E3%83%AB%E3%81%A7%E3%81%AE%E3%83%9D%E3%83%AA%E3%82%B7%E3%83%BC%E3%81%AE%E4%BD%9C%E6%88%90%E3%81%A8%E7%AE%A1%E7%90%86%E6%96%B9%E6%B3%95
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B-6 レポート
トレーニングの「レポート」からはサインアップレポートとコンテンツレポートをそれぞれCSVでダウン
ロードすることができます。
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C メール訓練（フィッシング）
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C-1 フィッシングキャンペーンの詳細設定
No 機能 内容

1 キャンペーン名 キャンペーン名を設定します。

2 送信先 キャンペーンに登録する特定のグループを選択します。

3 頻度 キャンペーンを送信する頻度を選択します。

4 開始時間 キャンペーンを開始する日時を設定します。

5 送信期間 キャンペーンを開始した後、すべてのメールを一度に送信するか、一
定期間置いて送信するかを選択します。

6 テスト実績の追跡 訓練メールが送信された後、フィッシングテストに不合格となるか追
跡する期間の長さを選択します。

7 フィッシングメールへの返信を
追跡

ユーザーが訓練メールに返信した場合に情報を追跡することができま
す。

8 テンプレートカテゴリ キャンペーンで使用する訓練メールを選択します。

9 ローカライズされたメールを送
信

選択したテンプレートのローカライズされたバージョンを送信するこ
とができます。

10 難易度 難易度でテンプレートをフィルタリングします。

11 フィッシングリンクのドメイン キャンペーンで使用するフィッシングリンクのドメインを選択します。

12 ランディングページ キャンペーンで使用するランディングページを選択します。
日本語のランディングページは以下のカテゴリにあります。
カテゴリ：NTT Com
「基本”それダメ!”ランディングページ（多言語）」
「シンプルな基本”それダメ!”ランディングページ（多言語）」
「基本SEI”それダメ!”ランディングページ（多言語）」
「シンプルな基本SEI”それダメ!”ランディングページ（多言語）
※SEI（Social Engineering Indicators）のランディングページは、
訓練メールの解説がランディングページに表示されます。

13 クラッカーを追加するグループ フィッシングテストに不合格になったユーザーを、特定のグループに
自動的に追加することができます。

14 フィッシングテストの後に毎回、
アカウント管理者にメールレ
ポートを送信する

フィッシングテストが完了するたびに、すべてのアカウント管理者に
レポートを自動的に送信することができます。

15 レポートに表示しない ユーザープロファイルやフィッシングレポート、またリスクスコア等
にデータを反映させないようにすることができます。

②

⑬

①

③

④
⑤

⑥
⑦

⑧
⑨

⑩
⑪

⑫

⑭
⑮
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C-2 フィッシングキャンペーンの管理
フィッシングキャンペーンの編集や削除を行いたい場合は以下の手順を実施してください。

①メインメニューから「フィッシング」をクリックします。

②「キャンペーン」をクリックします。

③任意のキャンペーンのアクション「▼」をクリックし、アクションを選択します。

編集：キャンペーンを編集します。
クローン：キャンペーンのコピーを作成します。
無効化：キャンペーンを終了します。
レポートに表示しない：レポートやユーザータイムラインにデータを反映しません。
削除：キャンペーンを削除します。

1

2

3
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C-3 訓練メールのカスタマイズ
既存の訓練メールのテンプレートをカスタマイズしたい場合は以下の手順を実施してください。

①メインメニューから「フィッシング」をクリックします。

②「メールテンプレート」をクリックします。

③マイカテゴリから任意のテンプレートをクリックします。

編集画面が表示され、訓練メールを編集することができます。
※マイカテゴリに登録されていない訓練メールは編集できません。

1

2

3
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フィッシングリンクとは、メール訓練の際にユーザーが訓練メール内のリンクの上にマウスを置いたときに
表示されるURLです。カスタムサブドメインを追加することで、より実践的なメール訓練を作成することが
できます。

C-4 フィッシングリンクのドメイン

フィッシングリンクのドメインの管理については、以下をご参照く
ださい。
Phishing Domain Management – Knowledge Base 
(knowbe4.com)
フィッシングリンクのドメインの作成については、以下をご参照く
ださい。
How to Create Custom Subdomains – Knowledge Base 
(knowbe4.com)

https://support.knowbe4.com/hc/en-us/articles/360061705153
https://support.knowbe4.com/hc/en-us/articles/360061705153
https://support.knowbe4.com/hc/en-us/articles/360061705153
https://support.knowbe4.com/hc/en-us/articles/360061705153
https://support.knowbe4.com/hc/en-us/articles/4402065654675
https://support.knowbe4.com/hc/en-us/articles/4402065654675
https://support.knowbe4.com/hc/en-us/articles/4402065654675
https://support.knowbe4.com/hc/en-us/articles/4402065654675
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無視対象IPとは、誤検知が発生した場合、フィッシングキャンペーンでブロックする個々の IP アドレスまた
は IP アドレスの範囲を指定する機能です。指定されたIPアドレスはフィッシングキャンペーンの結果に反映
されません。また、特定の IP アドレスから発生した過去の結果を削除することもできます。

C-5 無視対象IP

無視対象IPの詳細については、以下をご参照ください。
How to Use the IP Ignore List – Knowledge Base 
(knowbe4.com)

https://support.knowbe4.com/hc/en-us/articles/4405834422291-How-to-Use-the-IP-Ignore-List
https://support.knowbe4.com/hc/en-us/articles/4405834422291-How-to-Use-the-IP-Ignore-List
https://support.knowbe4.com/hc/en-us/articles/4405834422291-How-to-Use-the-IP-Ignore-List
https://support.knowbe4.com/hc/en-us/articles/4405834422291-How-to-Use-the-IP-Ignore-List
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C-6 レポート
フィッシングの「レポート」からは、組織のフィッシングメール訓練のヒット率や、ユーザー個々の結果を
レポートとして印刷またはCSVでダウンロードすることができます。
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C-7 フィッシングテンプレートの検索
「フィッシングテンプレート（ベータ）」からは、テンプレートをフィルターで検索することができます。

使用したいテンプレートは「クロー
ン」をクリックすると、「メールテン
プレート」の「マイテンプレート」の
「下書き」に保存されます。

※ベータ版の機能のため、閲覧できなくなる可能性があります。
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D その他
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D-1 物理QRコードフィッシング
物理QRコードフィッシングとは、独自のQRコードポスターをダウンロードして印刷しそれを任意の場所に
設置し、ユーザーがQR コードをスキャンしているかどうかを確認することができる機能です。

物理QRコードフィッシングの詳細については、以下をご参照ください。
物理的なQRコードフィッシングキャンペーンの使用方法–ナレッジベース
(knowbe4.com)

https://support.knowbe4.com/hc/en-us/articles/12357999488147
https://support.knowbe4.com/hc/en-us/articles/12357999488147
https://support.knowbe4.com/hc/en-us/articles/12357999488147
https://support.knowbe4.com/hc/en-us/articles/12357999488147
https://support.knowbe4.com/hc/en-us/articles/12357999488147
https://support.knowbe4.com/hc/en-us/articles/12357999488147
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D-2 USBドライブテスト
USBドライブテストとは、テストファイルがコピーされたUSBドライブを任意の場所に設置し、ユーザーが
USBドライブを拾いファイルを開くかを追跡することができる機能です。

USBドライブテストの詳細については、以下をご参照ください。
USB Drive Tests – Knowledge Base (knowbe4.com)

https://support.knowbe4.com/hc/en-us/articles/218576747-USB-Drive-Tests
https://support.knowbe4.com/hc/en-us/articles/218576747-USB-Drive-Tests
https://support.knowbe4.com/hc/en-us/articles/218576747-USB-Drive-Tests
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D-3 ASAP
ASAPとは、アンケートの回答を利用し、組織に合ったタスクリストを自動で作成する機能です。

ASAPの詳細については、以下をご参照ください。
Automated Security Awareness Program（ASAP） – ナレッジ
ベース (knowbe4.com)

https://support.knowbe4.com/hc/ja/articles/115010358067-Automated-Security-Awareness-Program-ASAP-
https://support.knowbe4.com/hc/ja/articles/115010358067-Automated-Security-Awareness-Program-ASAP-
https://support.knowbe4.com/hc/ja/articles/115010358067-Automated-Security-Awareness-Program-ASAP-
https://support.knowbe4.com/hc/ja/articles/115010358067-Automated-Security-Awareness-Program-ASAP-
https://support.knowbe4.com/hc/ja/articles/115010358067-Automated-Security-Awareness-Program-ASAP-
https://support.knowbe4.com/hc/ja/articles/115010358067-Automated-Security-Awareness-Program-ASAP-
https://support.knowbe4.com/hc/ja/articles/115010358067-Automated-Security-Awareness-Program-ASAP-
https://support.knowbe4.com/hc/ja/articles/115010358067-Automated-Security-Awareness-Program-ASAP-
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D-4 セカンドチャンス
セカンドチャンスとは、ユーザーが未知のWebサイトにアクセスする際に、注意書きのポップアップメッ
セージを表示することができるOutlook及び、Microsoft365用のツールです。

・日本語に対応していません。
・事前に「アカウント設定」＞「アカウント統合」＞「セカンドチャンス」から「セカンドチャンスの管理」を有効化にする必要があります。
・事前に<SecondChanceSetup.exe>をダウンロードし、ユーザーにライセンスキーと、ダウンロードファイルを送付し、各自インストールする必要があります。

セカンドチャンスの詳細については、以下をご参照ください。
Second Chance Installation and Product Manual – Knowledge 
Base (knowbe4.com)

https://support.knowbe4.com/hc/en-us/articles/115011813867-Second-Chance-Installation-and-Product-Manual
https://support.knowbe4.com/hc/en-us/articles/115011813867-Second-Chance-Installation-and-Product-Manual
https://support.knowbe4.com/hc/en-us/articles/115011813867-Second-Chance-Installation-and-Product-Manual
https://support.knowbe4.com/hc/en-us/articles/115011813867-Second-Chance-Installation-and-Product-Manual
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変更履歴
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変更履歴

版 数 変更年月日 変更項目 変更 内容

1.0版 2022年6月1日 ALL 初版

1.01版 2022年7月1日

A-4

C-7

D-1

・組織名の変更について注釈追加

・フィッシングテンプレートの検索について注釈追加

・ビッシングコールについて注釈追加

1.02版 2022年8月9日 D-1 ・ビッシングの廃止について追記、URL削除

1.03版 2022年11月17日 A-8 ・APIトークンの確認について項目追加

1.04版 2023年1月11日 D-1 ・ビッシングを削除し、物理QRコードフィッシングを追加

2.00版 2023年11月15日

A-9

A-10

A-11

A-12

A-13

A-17

・ユーザー管理画面からセキュリティロールのメニューを削除

・ユーザー管理画面からセキュリティロールのメニューを削除

・管理者の追加・削除の項目追加

・ユーザーの編集内容を変更

・グループ管理画面からセキュリティロールのメニューを削除

・セキュリティロールの設定はお申し込みで対応に変更

2.01版 2025年2月3日 表紙 サービス名の変更（「プロフェッショナルサービス（PS）」の削除）

2.02版 2025年8月15日 ALL ・社名の変更（NTTコミュニケーションズ→NTTドコモビジネス）

2.03版 2025年8月27日 A-17 ・セキュリティロール 一般タブの画面ショット変更
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